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ПРЕДУПРЕЖДЕНИЕ

Мы приложили все разумные усилия для обеспечения того, чтобы исходные данные, используемые в этом отчете, являлись актуальными, 
точными, полными и исчерпывающими на момент анализа. Тем не менее, в отчёте не подразумевается отсутствие ошибок, и 

используемые данные могут быть изменены без уведомления.

HostExploit не несет ответственности за данные, которые были искажены, неправильно истолкованы или изменены каким-либо 
образом. Сделанные выводы и основанный на этих данных анализ не следует рассматривать как приписываемые HostExploit или нашим 

партнёрам.

«Отчет о всемирной киберпреступности»
25 апреля 2012 года

Как уже обсуждалось в предыдущих отчетах, мы пытаемся создать единый метод для отображения уровня 
вредоносной активности в отдельно взятых странах.

В 25 апреля мы опубликуем полный отчет, в котором покажем результаты при использовании нашей новой 
методологии.

Отчет будет представлен APWG на CeCOS VI в Праге.

Вместе с докладом мы запустим проект «Карта Глобальной Безопасности». Он будет представлять собой 
интерактивную карту, позволяющую анализировать распространение киберпреступной активности по всему 
миру. Превью карты уже доступно по адресу: http://globalsecuritymap.com/

Пожалуйста, продолжайте следить за обновлениями на сайте HostExploit.com, или же подпишитесь на нашу 
рассылку, и мы сообщим вам о сроках выпуска отчета.

Введение

Мы рады вам представит отчет за I квартал 2012 года Топ 50 «Самые плохие сети и хосты», подготовленный 
HostExploit совместно с компанией Group-IB.

Этот был интересный квартал для интернет-провайдеров, хостингов и сетей по всему миру, так как 
характеризовался ростом международного сотрудничества со стороны национальных центров круглосуточного 
реагирования и правоохранительных органов, столь необходимого для привлечения киберпреступников к 
ответственности.

Мы наблюдали за действиями Microsoft по нейтрализации бот-сетей Zeus и SpyEye, и стали свидетелями ареста 
некоторых значимых киберпреступников. Наряду с текущими событиями, мы представляем наш очередной 
список областей, в которых сосредоточена наибольшая вредоносная активность в интернете.

Следите за выходом в конце апреля отчета World Cybercrime Report («Отчет о всемирной киберпреступности»), 
который будет посвящен географии распространение киберпреступности.

Jart Armin
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Хосты в новостях – AS21788 BurstNET and AS53264 Continuum

Два хостинг-провайдера, BurstNET Technologies Inc. (AS21788) и Continuum Data Centers (AS53264), упомянутые в 
юридических документах Microsoft, подверглись внезапному рейду со стороны правоохранительных органов и 
представителей юридического отдела Microsoft. Это мероприятие было частью недавних скоординированных 
действий по захвату серверов управления бот-сетей Zeus и SpyEye.

Главный технический директор BurstNET Джозеф Марр (Joseph Marr), согласно сетевому информационному агентству 
Citizen’s Voice, сказал, что хостинг-компания не была замешана в схеме бот-сети и не знала о ее существовании. 
Хостинг сервера осуществлялся «одним из посредников BurstNET или клиентом, который приобретает наши услуги 
с целью перепродажи другим клиентам».

«Мы много чего замечаем в нашей повседневной работе, — сказал Марр. — Но в данном случае эти парни 
действительно знали, что делают. Они пытались держаться вне поля зрения. Они пытались все делать скрытно. 
Кажется, было еще несколько серверов, но эти два были обнаружены сразу».

Пресечение работы бот-сети с помощью 
абуз-отделов хостов

В этом квартале широкий интерес вызвали сообщения 
компании Microsoft о пресечении работы бот-сетей 
Zeus и SpyEye и компании «Лаборатория Касперского» 
о ликвидации второй бот-сети Hlux или Kelihos. 
(Справочную информацию можно найти в обзоре 
HostExploit.)

Подобные случаи способствуют обострению дискуссии, 
главный вопрос которой заключается в том, как лучше 
всего бороться с бот-сетями. В этом вопросе эксперты 
из сферы информационной безопасности разделяются 
на два мнения, что подчеркивают недавние события.

Например, Microsoft со своими партнерами в отчете о 
событиях «Операции b71» воздерживаются от понятия 
«уничтожение» (“takedown”), предпочитая использовать 
слово «пресечение» (“disrupted”) для описания того, как 
была остановлена работа бот-сети. К тому же, Microsoft 
сформулировал свое намерение, как «пресечь и 
подорвать» инфраструктуру, осуществляющую 
преступную деятельность, и, что интересно, подкрепил 
свои действия существующей правовой базой в виде 
акта RICO (закон “О подпавших под влияние рэкетиров 
и коррумпированных организациях”), применяемого 
для борьбы с разнообразными проявлениями 
недобросовестной рекламы.

 «Лаборатория Касперского» со своими партнерами 
предпочитают в своем отчете использовать понятие 

«уничтожение» (“takedown”), которое применялось 
ранее для вывода из действия целевой бот-сети Kelihos. 

Какой план действий является более эффективным? 
Должны ли причастные к поддержке инфраструктуры 
нести ответственность за предоставление услуг, 
которые преступники могут использовать в своих 
целях?

Пока еще рано говорить о том, какими будут 
долгосрочные результаты в описанных случаях, 
поэтому споры продолжаются. Сама отрасль настаивает 
на проактивной позиции хостинг-провайдеров, 
разработав для них ряд передовых практических 
методов в целях предотвратить государственное 
вмешательство.

Консенсус среди сообщества HostExploit остается 
неизменным. Действия, которые пресекают, разрушают, 
выводят из строя и предотвращают дальнейшие 
криминальные действия, даже временно, имеют 
смысл, но хостинг-провайдеры являются потакателями, 
которые вольно или невольно поддерживают 
инфраструктуры, используемые преступниками.

Честно говоря, ответственные хосты не могут ссылаться 
на неосведомленность о преступной деятельности, 
происходящей на их серверах. Пристальное внимание 
за вредоносным уровнем способствует хорошему 
бизнесу и лояльности клиентов. Существует множество 
бесплатных сервисов, которые увеличивают 
возможности хостов разрешать проблемы. Так почему 
же они ими не пользуются?
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К сожалению, BurstNET не впервые сталкивается с повышенным вниманием со стороны экспертного сообщества 
и не впервые попадает в отчет HostExploit Топ 50 «Самых плохих сетей и хостов». Во II квартале 2011 года 
BurstNET занял аж 5-ю позицию за высокий уровень всевозможных уязвимостей и вредоносных программ, 
включая наличие серверов Zeus. Затем в III квартале 2011 года BurstNET спустился на 36-е место, но потом опять 
поднялся до 18-го в IV квартале прошлого года. 

На момент рейда BurstNET возвратился на недопустимо высокое 6-е место. Обратите внимание на постоянное 
наличие серверов Zeus:

AS21788 BurstNET NOC – Отчет SiteVet – SiteVet в день рейда

На следующий день после рейда позиция BurstNET опустилась до 33-го места. Обратите внимание, что в тот 
момент бот-сетей Zeus не было видно:

AS21788 BurstNET NOC – Отчет SiteVet – Отчет SiteVet в день после рейда

У AS53264 Continuum Data Centers немного другая история. Эта хостинг-компания содержала низкие уровни 
вредоносных программ, пока не появился внезапный пик в январе 2012 года, который сразу спал, после того 
как Zeus был выведен из строя:
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AS53264 Continuum – Отчет SiteVet – SiteVet в день после рейда
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В России в связи с расследованием мошенничества в системах интернет-банкинга 
арестована группа киберпреступников

20 марта 2012 компания Group-IB сообщила об итогах 
совместного с ФСБ и МВД России расследования, 
результатом которого стало пресечение деятельности 
организованной преступной группы, на протяжении 2 
лет занимавшейся хищениями денежных средств через 
системы дистанционного банковского обслуживания.

Компания Group-IB —российский лидер в области 
расследования компьютерных преступлений — заявила, 
что группа только за последние три месяца похитила у 
различных юридических лиц более 130 млн рублей.

Group-IB совместно с профильными организациями 
разных стран, включая Голландию и Канаду, собирала 
улики против злоумышленников. Сбербанк России 
финансировал часть проводимых работы и активно 
содействовал в работе с правоохранительными органами; 
а голландская компания FOX-IT оказала содействие на 
многих этапах этого расследования.

Злоумышленники взламывали сайты, которые активно 
используют в своей деятельности бухгалтера, а 
также интернет-ресурсы популярных СМИ и крупных 
магазинов и заражали их вредоносными программами. 
Установив скрытный удаленный доступ к компьютеру 
потенциальной жертвы и, обнаружив на нем программы 
и реквизиты для работы с банковскими счетами, так 
называемый «заливщик» формировал мошенническое 
платежное поручение о перечислении денежных средств 
на заранее подготовленный счет. Далее похищенные 
деньги обналичивались посредством банковских 
карт, оформленных на подставных физических или 
юридических лиц.

Для комфортной работы «заливщиков» руководителями 
группы был открыт офис, который функционировал как 
компания по восстановлению данных.

Некоторые хостинг-компании использовались 
преступниками для размещения бот-сеей для выкачивания 
информации о банковских счетах по всему миру. Это были 
следующие хостинг-компании:

•	AS51377 BurstNET Limited

•	AS21788 BurstNET NOC

•	AS47614 Limited Liability Company “Mega-NN”

•	AS6367 Embarq Corporation

•	AS21844 ThePlanet.com Internet Services, Inc.

•	AS51630 SIA BUSINESS AVIATION SERVICES  ОТКЛЮЧЕН

•	AS21793 GOGAX

Аналитикам знакомы некоторые из этих названий. (См. 
анализ SiteVet отдельных АС). Также заметьте наличие 
BurstNet и NOC.

«Наши специалисты провели колоссальную работу, 
результатом которой стало установление организатора 
преступной группы, владеющего и управляющего 
специализированной банковской бот-сетью, выявление 
серверов управления и фактов направления трафика 
с популярных сайтов для заражения вредоносными 
программами, – отметил Илья Сачков, генеральный 
директор Group-IB. – Экспертизы, проведенные в 
нашей Лаборатории компьютерной криминалистики, 
подтвердили использование злоумышленниками 
вредоносных программ Win32/Carberp и Win32/Rdpdor 
для хищений денежных средств».

http://sitevet.com/db/asn/AS53264
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http://sitevet.com/db/asn/AS6367
http://sitevet.com/db/asn/AS21844
http://sitevet.com/db/asn/AS51630
http://sitevet.com/db/asn/AS21793


В 2009 году мы разработали Индекс HE — числовое 
представление уровня зараженности автономной 
системы (АС). Несмотря на то, что в целом данный 
индекс был хорошо принят профессиональным 
сообществом, с тех пор мы получили ряд важных 
вопросов, и на некоторые из них дадим ответы здесь.

Почему список показывает абсолютную 
зараженности, а не пропорциональную?

Ключевой характеристикой индекса является 
то, что он зависит от размера выделенного 
адресного пространства АС. И по этой причине он 
не отражает суммарную зловредную активность в 
информационной системе. Несомненно, статистика 
суммарной зараженности будет полезна для веб-
мастеров и системных администраторов, которые 
могут ограничить количество нелегитимного 
траффика. Но Индекс HE предназначен для 
обнаружения случаев неприменения мер для 
обеспечения защиты среди хостинг-провайдеров по 
всему миру.

Должны ли крупные предприятия быть 
ответственны за инвестирование в доработку 
базы регулирования вопросов обеспечения 
безопасности?

Индекс HE более высок для АС с меньшим адресным 
пространством, но эта зависимость не линейна. 
Мы используем «фактор неопределенности» 
или фактор Баеса, чтобы смоделировать данную 
функцию, которая повышает значения для АС с 
большими адресными пространствами. В данном 
отчете критичный размер адресного пространства 
был увеличен с 10000 до 20000 для дальнейшего 

повышения данного эффекта.

Если данные показатели не для веб-мастеров, то 
для кого?

Данные отчеты рекомендованы к прочтению и 
для веб-мастеров, желающих получить понимание 
того, что происходит в мире информационной 
безопасности за пределами их повседневной 
жизни. Однако наша главная цель – повысить 
осведомленность об источниках проблем в области 
ИБ. Индекс HE определяет степень осуществления 
незаконной деятельности в сети организаций, 
которые, скорее всего, просто не в силах обнаружить, 
предотвратить и противостоять ей.

Почему данные хосты позволяют осуществлять 
зловредную деятельность?

Важно констатировать тот факт, что, опубликовав 
данные результаты, HostExploit не утверждает, что 
приведенные хостинг-провайдеры сознательно 
разрешают осуществление незаконной деятельности 
на своих серверах. Важно учитывать, что многие хосты 
являются жертвами киберпреступников, совершенно 
не зная этого. Именно в этом и заключается наша 
цель — предоставить своевременную информацию 
о степени зараженности тех или иных систем.

-------------------------------------------

Обратная связь приветствуется!

contact@hostexploit.com

info@group-ib.ru
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3.
Часто задаваемые вопросы

обзор кибепреступлений

mailto:contact%40hostexploit.com?subject=HostExploit%20-%20Top%2050%20Bad%20Hosts%20-%20PDF%20Contact
mailto:info%40groub-ib.ru?subject=HostExploit%20-%20Top%2050%20Bad%20Hosts%20-%20PDF%20Contact
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4.
 То

п 
50

Рейтинг HE Индекс HE Номер АС Название АС Страна АС Количество IP

  1 251.64 16138 INTERIAPL INTERIA.PL Sp z.o.o. PL 4,096

  2 238.20 47583 HOSTING-MEDIA Aurimas Rapalis trading as "II Hosting Media" LT 5,376

  3 174.66 33182 DIMENOC---HOSTDIME - HostDime.com, Inc. US 44,032

  4 170.09 41947 WEBALTA-AS OAO Webalta RU 15,392

  5 169.92 32475 SINGLEHOP-INC - SingleHop US 258,816

  6 159.85 40034 CONFLUENCE-NETWORK-INC - Confluence Networks Inc VG 4,352

  7 152.87 16125 DC-AS UAB Duomenu Centras LT 5,632

  8 150.82 31133 MF-MGSM-AS OJSC MegaFon RU 20,224

  9 150.26 16276 OVH OVH Systems FR 672,000

  10 145.26 29568 COMTEL-AS SYSNET SECURE S.R.L. RO 17,920

  11 142.60 36351 SOFTLAYER - SoftLayer Technologies Inc. US 1,098,240

  12 140.76 32613 IWEB-AS - iWeb Technologies Inc. CA 252,160

  13 135.58 21844 THEPLANET-AS - ThePlanet.com Internet Services, Inc. US 1,536,512

  14 135.12 28753 LEASEWEB-DE Leaseweb Germany GmbH DE 116,992

  15 134.09 40824 WZCOM-US - WZ Communications Inc. US 13,056

  16 133.65 24940 HETZNER-AS Hetzner Online AG RZ DE 504,832

  17 129.36 32181 ASN-GIGENET - GigeNET US 42,240

  18 128.55 39743 VOXILITY-AS Voxility SRL RO 17,408

  19 128.35 45899 VNPT-AS-VN VNPT Corp VN 2,265,600

  20 126.60 4134 CHINANET-BACKBONE No.31,Jin-rong Street CN 111,385,888

  21 125.77 10297 ENET-2 - eNET Inc. US 90,112

  22 125.57 9280 CIA-AS connect infobahn australia (CIA) AU 8,704

  23 125.17 9891 CSLOX-IDC-AS-AP CS LOXINFO Public Company Limited. TH 19,456

  24 122.85 55740 TATAINDICOM-IN TATA TELESERVICES LTD - TATA INDICOM... IN 245,760

  25 121.87 29073 ECATEL-AS AS29073, Ecatel Network NL 13,312

  26 121.35 34201 PADICOM PADICOM SOLUTIONS SRL EU 7,168

  27 121.17 9809 NOVANET Nova Network Co.Ltd... Futian District... China CN 10,496

  28 120.05 35415 WEBAZILLA WebaZilla European Network UA 61,440

  29 119.58 46475 LIMESTONENETWORKS - Limestone Networks, Inc. US 86,016

  30 119.50 16265 LEASEWEB LeaseWeb B.V. NL 305,152

  31 118.19 3595 GNAXNET-AS - Global Net Access, LLC US 147,200

  32 118.17 9198 KAZTELECOM-AS JSC Kazakhtelecom KZ 2,189,312

  33 115.46 43637 SOL-AS SOL Ltd AZ 7,936

  34 114.43 29854 WESTHOST - WestHost, Inc. US 51,712

  35 113.39 44112 SWEB-AS SpaceWeb JSC RU 3,072

  36 113.34 21788 NOC - Network Operations Center Inc. US 285,952

  37 113.00 6697 BELPAK-AS Republican Association BELTELECOM BY 1,420,544

  38 110.11 43146 AGAVA3 Agava Ltd. RU 17,920

  39 109.45 30496 COLO4 - Colo4, LLC US 181,760

  40 109.39 26496 AS-26496-GO-DADDY-COM-LLC - GoDaddy.com, LLC US 1,336,064

  41 109.34 49505 SELECTEL Selectel Ltd. RU 11,008

  42 109.10 31034 ARUBA-ASN Aruba S.p.A. - Network IT 131,840

  43 108.64 22489 CASTLE-ACCESS - Castle Access Inc US 48,128

  44 108.44 8972 PLUSSERVER-AS intergenia AG DE 147,456

  45 108.18 26347 DREAMHOST-AS - New Dream Network, LLC US 284,416

  46 107.93 9120 COHAESIONET Cohaesio A DK 17,920

  47 107.93 45595 PKTELECOM-AS-PK Pakistan Telecom Company Limited PK 3,908,608

  48 107.75 27990 Hosting Panama PA 5,888

  49 107.36 33626 OVERSEE-DOT-NET - Oversee.net US 3,840

  50 106.66 23352 SERVERCENTRAL - Server Central Network US 238,336
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5.
Сравнение I квартала 2012 года с IV кварталом 2011 года

обзор кибепреступлений

Сравнение отчетов Топ 50 «Самых плохих хостов», выпущенных в марте 2012 
года и в декабре 2011 года.

Несмотря на ряд значимых перемещений хостов в Топ 50, общее распределение 
сосредоточенности уровня вредоносной активности осталось почти 

неизменным.
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6.
Топ 10. График распределения Индекса НЕ

обзор кибепреступлений

Приведённая выше таблица дает наглядный 
расклад хостов в первой десятке согласно 
Индексу HE.

Она демонстрирует эффективность применения 
взвешенных параметров в различных категориях, 
что гарантирует сбалансированность индекса 
HE. Данный факт отражается в снижении 
общего уровня вредоносной активности среди 
основной массы хостов.

Данная таблица показывает, почему каждый хост 
из первой десятки имеет столь высокий рейтинг.

Например, можно увидеть, что AS16138 INTERIA.
PL занимает первое место в связи с высокой 
сосредоточенностью зараженных сайтов, 
вредоносных программ и иных угроз, включая 
XSS-атаки и RFI.

AS31133 MEGAFON, с другой стороны, занимает 
восьмое место почти исключительно из-за очень 
высокой сосредоточенности спама.

http://sitevet.com/db/asn/AS16138
http://sitevet.com/db/asn/AS16138
http://sitevet.com/db/asn/AS31133
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7.
Новое за квартал

обзор кибепреступлений

Предыдущий квартал - Q4 2011 Текущий квартал - Q1 2012

Номер Название AC Страна 
АС

Номер Название AC Страна 
АС

#1 47583 Hosting Media LT 16138 Interia.pl PL

#2 33182 HostDime US 47583 Hosting Media LT

#3 10297 eNET US 33182 HostDime US

#1 Спам 55740 TATA Indicom IN 31133 MegaFon RU

#1 C&C-серверы 47583 Hosting Media LT 47583 Hosting Media LT

#1 Серверы Zeus 16125 Duomenu Centras LT 16125 Duomenu Centras LT

#1 Серверы фишинга 45634 Sparkstation SG 9280 Connect Infobahn Australia AU

#1 Эксплойт серверы 36444 Nexcess.net US 3.537 Infium CZ

#1 Вредоносное ПО 33626 Oversee.net US 9809 Nova Network CN

#1 Зараженные веб-сайты 25795 ARP Networks US 16138 Interia.pl PL

#1 Иные угрозы 16138 Interia.pl PL 16138 Interia.pl PL

7.1. Обзор

Исследование поквартальных тенденций указывает, 
насколько высоко хостинг-провайдеры оценивают 
критерий надежности хостинга.

Для ответственного хоста может быть настоящим шоком, 
когда он видит, что занимает высокие позиции в нашем 
списке или того хуже — оказывается на первом месте. 
Этого может быть вполне достаточно для того, чтобы 
подтолкнуть его к срочным действиям по исправлению 
ситуации.

AS47583 Hosting Media и AS16125 Duomenu Centras, 
однако, оба были оставлены на первом месте из-

за наличия ботнетов. Это было сделано некоторым 
образом условно, так как бот-сети стойкие образования 
и часто эту проблему можно разрешить лишь такими 
методами как их ликвидация.

С другой стороны, спам и фишинг являются сферами 
деятельности, где можно добиться успехов быстрее, и в 
этом квартале у нас появились новички на первом месте 
в обеих категориях.

Впервые за всю серию отчетов нет ни одного хоста из 
США, находящегося на первом месте в той или иной 
категории.

http://sitevet.com/db/asn/AS47583
http://sitevet.com/db/asn/AS16125
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7.2. Топ 10. Вновь зарегистрированные хосты

Рейтинг 
HE

Индекс HE Номер АС Название АС Страна АС Количество 
IP

2012 
Q1

274 67.0 48031 XSERVER-IP-NETWORK-AS PE Ivanov Vitaliy Sergeevich UA 16,640

653 50.8 12327 IDEAR4BUSINESS-INTERNATIONAL-LTD idear4business international GB 4,608

906 44.6 49087 PODCEM-AS Open JSC "Podilskiy Tcement" UA 256

1,337 35.3 24768 ALMOUROLTEC ALMOUROLTEC SERVICOS DE INFORMATICA E... PT 2,048

1,828 27.8 51699 ANTARKTIDA-PLUS-AS Antarktida-Plus LLC UA 256

1,875 27.3 49236 RELNET-AS TOV "Leksim" UA 256

1,948 26.4 57704 SPEED-CLICK-LTD SpeedClick for Information Technology and... IL 2,048

2,053 25.4 31408 ORANGE-PALESTINE Orange Palestine Group Co. for Technological... PS 1,024

2,212 24.0 37385 SONITEL NE 8,960

2,260 23.7 34109 AS34109 CB3ROB Ltd. & Co. KG NL 9,216

2011 
Q4

740 46.7 21508 COMCAST-21508 - Comcast Cable Communications Holdings, Inc US 256

1,356 34.0 4213 VPLSNET-EAST - VPLS Inc. d US 2,048

1,644 29.2 27626 AS-JOYTEL - Joytel US 1,024

1,986 25.2 57374 GIV-AS Commercial radio-broadcasting company Cable operator... MK 7,168

2,063 24.4 47311 ASBRESTRW Transport Republican unitary enterprise... BY 256

2,181 23.6 4.459 --No Registry Entry-- BR 256

2,189 23.5 43463 BST-AS Biuro sprendimu tinklas UAB LT 3,072

2,406 21.9 57446 TELEMONT-AS Telemont Service S.R.L. EU 4,096

2,596 20.6 28015 MERCO COMUNICACIONES AR 22,528

2,905 18.7 3.961 ENERGOMONTAZH-AS ENERGOMONTAZH ltd. EU 256

2011 
Q3

57 98.1 9931 CAT-AP The Communication Authoity of Thailand, CAT TH 209,920

160 72.4 9929 CNCNET-CN China Netcom Corp. CN 1,182,944

269 64.6 33491 COMCAST-33491 - Comcast Cable Communications, Inc. US 2,304

333 61.4 9924 TFN-TW Taiwan Fixed Network, Telco and Network Service Provider. TW 3,908,352

364 60.6 7725 COMCAST-7725 - Comcast Cable Communications Holdings, Inc US 1,536

452 54.2 33668 CMCS - Comcast Cable Communications, Inc. US 256

460 53.9 9919 NCIC-TW New Century InfoComm Tech Co., Ltd. TW 1,102,848

542 50.6 33652 CMCS - Comcast Cable Communications, Inc. US 1,024

743 44.9 33489 COMCAST-33489 - Comcast Cable Communications, Inc. US 0

756 44.6 33490 COMCAST-33490 - Comcast Cable Communications, Inc. US 1,024

В конце I квартала 2012 года в сети было обнаружено 
40,678 автономных систем, что на 902 больше по 
сравнению с концом IV квартала 2011 года.

Ниже вы можете найти перечень 10 автономных 
систем, зарегистрированных в I квартале 2012 года 
и обладающих наивысшим Индексом НЕ. Эти хосты 
представляют интерес в связи существенным уровнем 
вредоносной активности, зарегистрированным за 
короткий период времени.

Приведенный ниже список 10 автономных систем 
повторяет результаты двух предыдущих квартальных 
отчетов.

Как ожидалось, некоторые из 10 автономных систем 
в этом ежеквартальном списке очень маленькие. 
Три из них обладают, самыми возможно маленькими 
локализациями IP (/24; 256 ips) Это предполагает, что 
они являются “одноразовыми” автономными системами, 
зарегистрированными для вредоносных целей. Все три 
автономных системы зарегистрированы на Украине.

Интересно так же отметить, что из 30 недавно 
зарегистрированных автономных систем, которым 
мы уделили особое внимание в последних трех 
ежеквартальных отчетах, шесть АС из этого списка 
более не существуют.
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7.3. Вылеченные хосты

Хосты, указанные в таблице выше, все без исключения 
продемонстрировали значительное снижение 
содержания нежелательного контента за три месяца, 
прошедшие с момента выпуска отчета за IV квартал 2011 
года.

Многие виды вредоносных действий могут причудливо 
взаимодействовать друг с другом, представляя собой 
систему, которую провайдеры практически не могут 
отследить самостоятельно. Однако мы с радостью 
поддерживаем усилия этих 10 хостов, улучшивших 
свои позиции в рейтинге. Они существенно отличаются 
друг от друга размером, местом расположения, видом 
бизнеса и категориями вредоносного контента, с 
которыми им удалось справиться. Они доказывают, 
что снижение уровня присутствия вредоносного 
программного обеспечения возможно в любых 
обстоятельствах. Нужно лишь приложить некоторые 
дополнительные усилия и думать нестандартно.

Примечательны следующие улучшения:

•	AS45634 Sparkstation спустился с четвёртого до 785-го 
места. Замечательное понижение из-за практически 
полного устранения из своих сетей источников 
фишинга и вредоносных программ. 

•	AS25795 ARP Networks спустился на 5,023-е место 
с 33-го, улучшив свои позиции в Индексе HE на 
91.7%. Ранее ARP находился низко в рейтингах, но в 
предыдущем квартале случился огромный всплеск 
активности с появлением большого количества 
зараженных сайтов. ARP, похоже, незамедлительно 
принял надлежащие меры, и из «Самого 
испортившегося» хоста прошлого квартала стал 
«Самым улучшившимся» хостом в этом квартале.

Изменение

Предыдущий 
квартал Текущий квартал

Номер АС Название АС Страна 
АС

Количество 
IP

Рейтинг Индекс Рейтинг Индекс

-91.7% 33 114.5 5,023 9.5 25795 ARPNET - ARP NETWORKS, INC. US 12,288

-72.4% 4 170.8 785 47.2 45634 SPARKSTATION-SG-AP 10 Science Park Road SG 3,072

-64.5% 49 105.2 1,228 37.3 12260 COLOSTORE - Colostore.com US 53,248

-55.3% 34 114.1 646 51.1 31147 INLINE-AS Inline Internet Online Dienste GmbH DE 11,264

-43.4% 26 122.9 247 69.6 36444 NEXCESS-NET - NEXCESS.NET L.L.C. US 247,040

-41.9% 22 125.8 186 73.1 45538 ODS-AS-VN Online data services VN 9,472

-41.1% 80 89.8 581 52.9 18059 DTPNET-AS-AP DTPNET NAP ID 21,248

-38.9% 109 82.2 672 50.2 38676 AS33005-AS-KR wizsolution co.,Ltd KR 11,136

-38.6% 25 124.9 143 76.6 15149 EZZI-101-BGP - Access Integrated Technologies, Inc. US 28,928

-38.5% 21 125.9 139 77.4 29873 BIZLAND-SD - The Endurance International Group... US 96,768

http://sitevet.com/db/asn/AS45634
http://sitevet.com/db/asn/AS25795


Страница 15 © HostExploit.com 2012Tоп 50 «Самые плохие сети и хосты»

7.4. Хосты, состояние которых ухудшилось

Перечисленные хосты продемонстрировали 
наибольший рост уровня вредоносного контента 
в прошедшем квартале. Для них мы рекомендуем 
пересмотреть недавно произведенные изменения, 
которые могли вызвать неожиданный подъем 
уровня вредоносной активности. Недавно 
зарегистрированные хосты рассмотрены в разделе 
7.2.

Самым «выдающимся» хостом в этом квартале 
является AS29568 Sysnet Secure с резким скачком 
в рейтинге с четырехтысячного с плюсом места до 
10. За последний квартал количество серверов Zeus 
присутствующих в Sysnet неуклонно повышалось, 
что совпадало с резким ростом в количестве 
зарегистрированных вредоносных сайтов.

У AS43637 SOL был почти такой же резкий подъем из-
за большого количества XSS и вредоносных сайтов, 
и первое, видимо, является причиной последнего. 
Вполне вероятно, что большинство из этих случаев 
связаны со слабым обеспечением безопасности 
невинных жертв.

Стоит также отметить AS15626 ITL. После того, как 
HostExploit похвалил ITL во II квартале 2010 года, 
назвав его «хорошим хостом» из-за отсутствия 
зафиксированной вредоносной активности, 
украинский хост поднялся в рейтинге, попав в Топ 
100. Это связанно, отчасти, с появлением эксплойт-
серверов. Однако, согласно нашим данным, 
эксплойт-серверы, появляющиеся в сетях ITL, не 
функционируют долго, поэтому мы считаем, что этот 
рост будет временным.

Изменение

Предыдущий 
квартал Текущий квартал

Номер АС Название АС Страна 
АС

Количество 
IP

Рейтинг Индекс Рейтинг Индекс

1,106.1% 4,228 12.0 10 145.3 29568 COMTEL-AS SYSNET SECURE S.R.L. RO 17,920

672.1% 3,623 15.0 33 115.5 43637 SOL-AS SOL Ltd AZ 7,936

619.3% 4,258 12.0 107 86.0 3.537 ASINFIUM Infium Ltd. CZ 10,496

530.6% 2,823 19.2 26 121.4 34201 PADICOM PADICOM SOLUTIONS SRL EU 7,168

300.2% 1,822 26.9 48 107.8 27990 Hosting Panama PA 5,888

266.2% 2,191 23.5 103 86.1 24282 KIR Kagoya Japan CO,LTD JP 23,552

201.5% 1,640 29.3 93 88.2 15626 ITLAS ITL Company UA 16,128

130.9% 712 47.4 41 109.3 49505 SELECTEL Selectel Ltd. RU 11,008

129.7% 474 56.0 18 128.5 39743 VOXILITY-AS Voxility SRL RO 17,408

111.4% 845 44.5 72 94.1 13174 MTSNET OJSC "Mobile TeleSystems"... RU 24,320

http://sitevet.com/db/asn/AS29658
http://sitevet.com/db/asn/AS46437
http://sitevet.com/db/asn/AS15626
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8.
«Чистые» хосты

обзор кибепреступлений

9.1. Для чего нужна таблица 
«чистых» хостов?

Было бы некорректно отметить только 
поставщиков услуг, содержащих зараженные 
хосты. Для полноценности отчета мы 
выделили 10 организаций с минимальным 
уровнем нарушений. Обеспечение 
безопасного хостинга вебсайтов вполне 
посильная задача и данные 10 компаний 
явный тому пример.

Компании, представленные в нашей таблице 
«чистых» хостов, являются образцом для 
подражания, и мы бы хотели поблагодарить их 
за борьбу со злонамеренной деятельностью в 
подконтрольной им сфере.

Данные раздел является постоянной частью 
нашего отчета.

Рейтинг 
HE

Индекс HE Номер АС Название АС Страна 
АС

Количество IP

36,474 0.82 600 OARNET-AS - OARnet US 1,549,824

30,276 1.02 8153 NORTEL-NETWORKS NORTEL NETWORKS SA US 762,624

26,466 1.06 23537 MICROSOURCEASN - Micro Source, Inc. US 278,784

21,400 1.09 46717 EVERN-1 - Evernet Hosting US 73,728

11,789 1.12 6423 EASYSTREET-ONLINE - EasyStreet Online Services, Inc. US 63,744

11,785 1.13 34744 GVM S.C. GVM SISTEM 2003 S.R.L. RO 668,928

11,748 1.20 10355 DSCGA - Digital Service Consultants US 84,224

11,043 1.85 3663 NETNET-NET - NetNet US 106,752

10,809 1.90 20686 BISPING Bisping & Bisping GmbH & Co. KG DE 86,016

10,758 1.92 9476 INTRAPOWER-AS-AP IntraPower Pty. Ltd. AU 78,592

9.2. Критерии отбора

Мы отбираем «чистые» хосты среди интернет-
провайдеров, хостинг провайдеров или 
организаций, которые владеют минимум 10000 
выделенными IP-адресами. Многие хостинг-
провайдеры, представленные в других 
разделах данного отче та, обладают меньшим 
количеством адресов. Тем не менее, в данном 
разделе наше исследование фокусируется в 
основном на крупных провайдерах, которые 
должны иметь достаточное количество 
ресурсов для обеспечения полного диапазона 
профилактических услуг, включая 24-часовую 
поддержку клиентов, сетевой мониторинг и 
высокий уровень технической квалификации.

Мы также включали только публичные 
автономные системы и автономные системы 
интернет-провайдеров, хотя мы понимаем, 
что такая оценка является субъективной.
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9.
Опасные хосты по категориям

обзор кибепреступлений

9.1.1. C&C-серверы

Категория «Серверы управления бот-сетями» 
показывает распределение данного вида угроз в 
сетях различных провайдеров. Наши собственные 
данные в данном случае объединены с информацией, 
предоставленной Shadowserver.

Многие из представленных здесь автономных систем 
являются постоянными участниками данной категории. 
В отличие от борьбы с фишингом или спамом, для 
ликвидации бот-сетей требуется приложить гораздо 
больше усилий.

Рейтинг 
HE

Индекс 
HE

Номер АС Название АС Страна 
АС

Количество 
IP

Индекс

2 238.2 47583 HOSTING-MEDIA Aurimas Rapalis trading as "II Hosting Media" LT 5,376 968.7

15 134.1 40824 WZCOM-US - WZ Communications Inc. US 13,056 631.1

243 69.7 36408 ASN-PANTHER Panther Express US 45,568 389.6

703 49.3 4905 FA-LAX-1 - Future Ads LLC US 256 324.9

6 159.8 40034 CONFLUENCE-NETWORK-INC - Confluence Networks Inc VG 4,352 289.5

43 108.6 22489 CASTLE-ACCESS - Castle Access Inc US 48,128 244.9

320 63.3 37963 CNNIC-ALIBABA-CN-NET-AP Alibaba (China) Technology Co., Ltd. CN 828,416 234.9

57 100.6 14618 AMAZON-AES - Amazon.com, Inc. US 954,368 191.7

4 170.1 41947 WEBALTA-AS OAO Webalta RU 15,392 179.4

478 57.6 39134 SKYMEDIA United Network LLC RU 16,384 177.4



Страница 18 © HostExploit.com 2012Tоп 50 «Самые плохие сети и хосты»

9.1.2. Серверы фишинга

Фишинг и социальная инженерия остаются 
основными источниками проблем для банков и 
корпораций всех размеров.

Стоит отметить, что некоторые автономные системы, 
представленные в списке Топ 10 в категории «Серверы 
фишинга», находятся на высоких позициях и в общем 
рейтинге. Этот факт отражает силу влияния фишинга 

на другие вредоносные активности.

Наряду со спамом, фишинг является ключом к 
направлению жертв на вредоносные сайты.

Также фишинг часто используется в сочетании с 
вредоносным программным обеспечением. Поэтому, 
например, AS47583 Hosting Media и AS32475 
SingleHop входят в Топ 10 в обеих категориях.

Рейтинг 
HE

Индекс 
HE

Номер АС Название АС Страна 
АС

Количество 
IP

Индекс

22 125.6 9280 CIA-AS connect infobahn australia (CIA) AU 8,704 930.8

2 238.2 47583 HOSTING-MEDIA Aurimas Rapalis trading as "II Hosting Media" LT 5,376 684.9

46 107.9 9120 COHAESIONET Cohaesio A DK 17,920 497.8

21 125.8 10297 ENET-2 - eNET Inc. US 90,112 488.9

87 89.9 13301 UNITEDCOLO-AS UNITED COLO GmbH DE 66,816 469.1

3 174.7 33182 DIMENOC---HOSTDIME - HostDime.com, Inc. US 44,032 440.7

5 169.9 32475 SINGLEHOP-INC - SingleHop US 258,816 425.2

17 129.4 32181 ASN-GIGENET - GigeNET US 42,240 349.9

76 92.6 16626 GNAXNET-AS - Global Net Access, LLC US 56,832 347.3

12 140.8 32613 IWEB-AS - iWeb Technologies Inc. CA 252,160 344.7

http://sitevet.com/db/asn/AS47583
http://sitevet.com/db/asn/AS32475
http://sitevet.com/db/asn/AS32475
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9.1.3. Эксплойт серверы

Мы считаем категорию «Эксплойт-серверы» наиболее 
важной при анализе вредоносного ПО, фишинга и 
вредоносной активности в целом. Поэтому данному 
сектору был придан дополнительный вес. Вы можете 
более подробно ознакомиться с методикой оценки в 
приложении 2.

Хосты и корпоративные серверы могут 
распространять вредоносное ПО или выполнять 
другие злонамеренные действия в результате 
взлома или компрометации. Важная информация, 

персональные данные жертв и другие данные, 
полученные нелегальным путем, направляются на 
эксплойт-серверы при помощи вредоносного ПО.

Только один хост из предыдущего квартала – 
AS8455 ATOM86 – остался в Топ 10. Это не столько 
свидетельствует о скорости изменений в этой 
категории (как в случае со спамом и фишингом), 
сколько является результатом того, что уязвимости 
распространяются с взломанных серверов.

Рейтинг 
HE

Индекс 
HE

Номер АС Название АС Страна 
АС

Количество 
IP

Индекс

107 86.0 3.537 ASINFIUM Infium Ltd. CZ 10,496 1,000.0

81 91.3 41390 RN-DATA-LV RN Data, SIA LV 1,280 723.3

6 159.8 40034 CONFLUENCE-NETWORK-INC - Confluence Networks Inc VG 4,352 651.0

48 107.8 27990 Hosting Panama PA 5,888 621.3

987 42.9 27501 LASVEGASNET-AS - LasVegas.Net LLC US 13,312 516.3

93 88.2 15626 ITLAS ITL Company UA 16,128 487.7

145 76.6 8455 ATOM86-AS ATOM86 Autonomous System NL 17,152 478.4

959 43.6 55660 MWN-AS-ID PT Master Web Network ID 1,024 415.2

1,375 34.6 47366 MVN-AS MVN Systems Ltd BG 1,280 411.7

1,563 31.5 23556 BANKTOWN-AS-KR INITECH KR 1,280 411.7

http://sitevet.com/dn/asn/AS8455
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9.1.4. Серверы Zeus

Киберпреступники управляют сетями 
инфицированных компьютеров, известных также как 
«зомби», отделяя сам ботнет от серверов управления. 
Один C&C сервер может управлять более чем 250 
000 зараженных компьютеров. При этом Zeus-ботнет 
остается наиболее дешевым и популярным ботнетом 
на черном рынке.

Этот раздел следует рассматривать совместно с 

разделом 9.1.3, посвященным эксплойт-серверам.

Приведенный список часто содержит имена хостов, 
хорошо известных обозревателям и исследователям 
киберпреступности, некоторые из них уже были 
уличены в неправомерных действиях. Среди них 
AS41947 Webalta, которая в дополнение к ботнетам 
Zeus, хостит сервера управления, с которых 
проводятся более типичные SSH- и IRC-атаки.

Рейтинг 
HE

Индекс 
HE

Номер АС Название АС Страна АС Количество 
IP

Индекс

7 152.9 16125 DC-AS UAB Duomenu Centras LT 5,632 975.1

26 121.4 34201 PADICOM PADICOM SOLUTIONS SRL EU 7,168 929.8

10 145.3 29568 COMTEL-AS SYSNET SECURE S.R.L. RO 17,920 921.0

61 99.6 15621 ADANET-AS Azerbaijan Data Network RU 13,312 560.5

4 170.1 41947 WEBALTA-AS OAO Webalta RU 15,392 536.3

23 125.2 9891 CSLOX-IDC-AS-AP CS LOXINFO Public Company Limited. TH 19,456 496.6

34 114.4 29854 WESTHOST - WestHost, Inc. US 51,712 461.0

559 54.0 32468 CMSSTL - Correctional Medical Services US 512 458.4

542 54.6 41794 ALTLINE-AS Sibirskie Seti Ltd. RU 768 454.3

135 78.5 48587 NET-0X2A-AS Private Entrepreneur Zharkov Mukola... UA 1,024 450.3

http://sitevet.com/db/asn/AS41947
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Зараженные веб-сайты» — это обширная категория 
ресурсов, где могут сосуществовать несколько 
видов угроз. Интернет-ресурсы могут намеренно 
размещать вредоносный контент или быть 
скомпрометированными.

В этом разделе данные нашего собственного 
исследования, собранные из различных ловушек, 

объединены с данными Clean-MX и hphosts.

Результаты исследования отражают деятельность 
больших хостов, а также менее масштабных, 
подозреваемых в криминальных действиях.

На первом месте в этом квартале расположилась 
AS16138 INTERIA.PL.

9.2.1. Зараженные веб-сайты

Рейтинг 
HE

Индекс 
HE

Номер АС Название АС Страна 
АС

Количество 
IP

Индекс

1 251.6 16138 INTERIAPL INTERIA.PL Sp z.o.o. PL 4,096 1,000.0

33 115.5 43637 SOL-AS SOL Ltd AZ 7,936 518.0

48 107.8 27990 Hosting Panama PA 5,888 275.7

476 57.7 2820 ELVIS-AS ZAO "Elvis-Telecom" RU 51,712 229.8

92 88.4 9318 HANARO-AS Hanaro Telecom Inc. KR 14,989,312 186.0

51 106.2 9931 CAT-AP The Communication Authoity of Thailand, CAT TH 209,664 183.9

177 73.6 32780 HOSTINGSERVICES-INC - Hosting Services, Inc. US 12,288 162.6

45 108.2 26347 DREAMHOST-AS - New Dream Network, LLC US 284,416 159.3

58 100.5 6903 ZENON-AS ZENON N.S.P. RU 32,768 151.6

42 109.1 31034 ARUBA-ASN Aruba S.p.A. - Network IT 131,840 145.9

http://sitevet.com/db/asn/AS16138
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Список Top 10 по категории спама отражает 
расположение серверов, наиболее активно 
используемых для рассылки нежелательных писем. 
Страны с минимальным регулированием в этой 
сфере и недостаточным мониторингом позволяют 
спамерам использовать старые проверенные методы, 
позволяющие избежать детектирования.

В этом квартале положение MegaFon – российского 
оператора мобильной связи – ухудшилось: он занял 
четыре позиции в Топ 10.

MegaFon имеет давнюю историю с отправками SMS 
со спамом, но ситуация стала еще более критичной 
с ростом вредоносных программ для мобильных 
устройств. В частности это связано с проблемами 
существования вредоносного ПО для Android.

Трояны, такие как Trojan-SMS.AndroidOS.Foncy, 
превращают нелегитимную рекламу в более серьезные 
вредоносные действия с нанесением ощутимого 
финансового ущерба, связанного с отправкой SMS-
сообщений на короткие номера.

Рейтинг 
HE

Индекс 
HE

Номер АС Название АС Страна 
АС

Количество 
IP

Индекс

8 150.8 31133 MF-MGSM-AS OJSC MegaFon RU 20,224 618.1

24 122.9 55740 TATAINDICOM-IN TATA TELESERVICES LTD - TATA INDICOM... IN 245,760 528.1

52 105.4 31208 MF-CENTER-AS OJSC MegaFon Network RU 4,096 473.6

47 107.9 45595 PKTELECOM-AS-PK Pakistan Telecom Company Limited PK 3,908,608 468.5

59 100.3 55330 GCN-DCN-AS AFGHANTELECOM GOVERNMENT COMMUN... AF 19,712 450.8

60 100.1 31163 MF-KAVKAZ-AS JSC MegaFon RU 5,120 449.7

72 94.1 13174 MTSNET OJSC "Mobile TeleSystems" Autonomous System RU 24,320 418.2

79 91.8 31224 MF-UGSM-AS OJSC MegaFon Network RU 5,120 412.4

90 88.7 24203 NAPXLNET-AS-ID PT Excelcomindo Pratama (Network Access... ID 22,272 398.6

19 128.4 45899 VNPT-AS-VN VNPT Corp VN 2,265,600 376.4

9.2.2. Спам
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9.2.3. Иные угрозы

Наиболее актуальные и меняющиеся виды и векторы 
атак содержатся в категории «Иные угрозы».

Здесь приведены различные виды активности, включая 
MALfi (XSS/RCE/RFI/LFI), XSS-атаки, скликивание, 
черный фарм-бизнес, поддельные антивирусы, Zeus 
(Zbota), Artro, SpyEye, Stuxnet, черный SEO, Koobface и 
новые вредоносные инструменты.

Широкий спектр техник, рассматриваемых в данной 
категории, отражен в рейтинге Топ 10 «Иные угрозы», 
в который попали несколько хорошо известных имен.

Ранее в этой категории доминировали американские 
хосты. Теперь большинство из Топ 10 находятся в 
Восточной Европе.

Рейтинг 
HE

Индекс 
HE

Номер АС Название АС Страна 
АС

Количество 
IP

Индекс

1 251.6 16138 INTERIAPL INTERIA.PL Sp z.o.o. PL 4,096 949.2

18 128.5 39743 VOXILITY-AS Voxility SRL RO 17,408 696.1

103 86.1 24282 KIR Kagoya Japan CO,LTD JP 23,552 643.9

653 50.8 12327 IDEAR4BUSINESS-INTERNATIONAL-LTD idear4business... GB 4,608 449.6

459 58.9 50244 ITELECOM Pixel View SRL RO 7,936 429.2

573 53.4 44571 AKRINO-AS Akrino Inc RU 1,024 355.1

10 145.3 29568 COMTEL-AS SYSNET SECURE S.R.L. RO 17,920 329.7

4 170.1 41947 WEBALTA-AS OAO Webalta RU 15,392 305.7

25 121.9 29073 ECATEL-AS AS29073, Ecatel Network NL 13,312 300.7

62 99.5 15169 GOOGLE - Google Inc. US 317,696 297.1
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9.2.4. Вредоносное ПО

Вредоносное ПО использует зараженные компьютеры 
в своих целях. В качестве примеров можно рассмотреть 
шпионские программы, вирусы, поддельные 
программы и назойливую рекламу. Обычно такое ПО 
распространяется в качестве бесплатных заставок для 
рабочего стола, которые постоянно выдают рекламу, 
направляют браузер на неожиданные страницы, а также 
загружают кейлоггеры, пересылающие персональные 
данные злоумышленникам.

В этом квартале мы по-прежнему с нашими партнерами 
проводим анализ на “ложных срабатываний”, особенно 
в отношении запаркованных доменов. В их отношении 
было выявлено некоторое количество несоответствий, 
и мы продолжаем работать с ответственными хостами, 
чтобы улучшить методологию анализа в данной области.

Результаты исследования в категории были основаны 
главным образом на данных Google, Sunbelt Software, и 
Team Cymru.

Рейтинг 
HE

Индекс 
HE

Номер АС Название АС Страна 
АС

Количество 
IP

Индекс

27 121.2 9809 NOVANET Nova Network Co.Ltd... Futian District, Shenzhen, China CN 10,496 598.3

35 113.4 44112 SWEB-AS SpaceWeb JSC RU 3,072 443.4

3 174.7 33182 DIMENOC---HOSTDIME - HostDime.com, Inc. US 44,032 394.6

218 71.4 43142 ADELINOVIUS SARL Adeli FR 5,120 381.4

49 107.4 33626 OVERSEE-DOT-NET - Oversee.net US 3,840 373.7

75 92.9 13727 ND-CA-ASN - NEXT DIMENSION INC CA 1,024 367.4

112 84.3 46433 ADF01 - EBOUNDHOST.com US 7,680 322.0

43 108.6 22489 CASTLE-ACCESS - Castle Access Inc US 48,128 304.9

5 169.9 32475 SINGLEHOP-INC - SingleHop US 258,816 265.1

89 89.3 39392 SUPERNETWORK-AS SuperNetwork s.r.o. CZ 49,664 258.6
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10.
Заключение

обзор кибепреступлений

Заключение

Отчет Топ 50 «Самые плохие сети и хосты» за I квартал 2012 года должен напомнить нам всем, почему 
визуальный формат способствует общению и пониманию некоторых аспектов по результатам нашего 
анализа, которые в противном случае могут быть не столь очевидны.

Например, можно увидеть, как категория «Спам» (раздел 9.2.2) отражает присутствие 4 автономных системы 
MegaFon в Топ 10 этой категории. Вот доказательство того, что вредоносное ПО для смартфонов на базе 
Android, о котором предупреждали исследователи вредоносного кода, стало огромной проблемой для 
поставщиков услуг и пользователей. Эта ситуация будет только ухудшаться, если поставщики услуг не 
поспешат разрешить быстрорастущую проблему SMS-троянов.

Другой визуальный эффект представлен в Топ 10 в категории «Зараженные веб-сайты» (раздел 9.2.1). Эта 
категория включает в себя различные вредоносные действия, которые угрожают веб-сайтам. В частности 
видно, что AS16138 Interia.pl явно имеет больше проблем по сравнению с другими хостами. В сетях Interia.
pl выполняется в два раза больше объема вредоносной работы по сравнению с ближайший хостом в этой 
категории.

На самом деле, у AS16138 Interia.pl явно проблемы с контролированием многих типов вредоносной 
активности, в том числе в категории «Иные события», где она опять является явным лидером по уязвимости к 
угрозам смешанных типов. Эти неприемлемо высокие уровни уязвимости перед вредоносными программами 
позволили Interia занять первое место в качестве худшего хоста этого квартала. Бывший лидер — AS47583 
Hosting Media — сместился на второе место.

AS47583 Hosting Media не провела никаких значительных улучшений с прошлого квартала и до сих пор 
показывает высокий уровень присутствия серверов управления и фишинговых серверов.

HostExploit с гордостью объявляет о появлении нового инструмента, «Карты Глобальной Безопасности», над 
созданием которого мы работали в течение некоторого времени с нашими партнерами из сообщества. Она 
будет представлена вместе с новым докладом «Отчет о всемирной киберпреступности» в конце апреля на 
форуме CeCOS VI в Праге.

Пока что карта доступна на http://globalsecuritymap.com/.

Jart Armin

http://sitevet.com/db/asn/AS16138
http://sitevet.com/db/asn/AS16138
http://sitevet.com/db/asn/AS47583
http://sitevet.com/db/asn/AS47583
http://sitevet.com/db/asn/AS47583
http://globalsecuritymap.com/
http://globalsecuritymap.com/
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Приложение 1
Словарь
Автономная система (Autonomous System)

Система IP-сетей и маршрутизаторов, управляемых одним 
или несколькими операторами, имеющими единую политику 
маршрутизации с Интернетом. Уникальный номер AS (или 
ASN) присваивается каждой АС для использования в BGP 
маршрутизации. Номера АС в BGP очень важны, так как именно 
ASN однозначно идентифицирует каждую сеть в Интернете. 
На середину 2011 года в глобальной таблице маршрутизации 
представлено более 37 тысяч автономных систем.

Вредоносное программное обеспечение (Badware):

Программное обеспечение, которое принципиально 
игнорирует выбор пользователя в отношении того, как его 
компьютер будет использоваться. Типичными примерами 
вредоносного программного обеспечения могут быть 
бесплатные заставки, которые генерируют скрытую рекламу, 
вредоносные панели инструментов веб-браузеров, которые 
перенаправляют ваш браузер на страницу, отличную от той, 
которую вы ожидали, и клавиатурные шпионы, которые могут 
передавать ваши персональные данные злоумышленникам.

«Черные списки» (Blacklists):

В программировании «черный список» это основной 
механизм контроля доступа, который позволяет получить 
доступ так же, как если бы это был обычный ночной клуб; 
допускается все, кроме людей, которые находятся в черном 
списке. Противоположностью этому является «белый список», 
эквивалентной вашему VIP-клубу, что значит не пускать 
никого, кроме тех, кто состоит в белом списке. Чем-то средним 
является «серый список», содержащий записи, которые 
временно заблокированы или временно разрешены. Элементы 
«серого списка» могут быть пересмотрены в дальнейшем 
для включения в «черный» или в «белый список». Некоторые 
сообщества и веб-разработчики, такие как Spamhaus и 
Emerging Threats, публикуют свои «черные списки» для их 
дальнейшего использования широкой общественностью.

Ботнет (Botnet):

Это компьютерная сеть, состоящая из некоторого количества 
хостов, с запущенными ботами — автономным программным 
обеспечением. Чаще всего бот в составе ботнета является 
программой, скрытно устанавливаемой на компьютере жертвы 
и позволяющей злоумышленнику выполнять некие действия с 
использованием ресурсов зараженного компьютера. Обычно 
используются для нелегальной деятельности — рассылки 
спама, перебора паролей на удаленной системе, атак на отказ 
в обслуживании.

Межсайтовая подделка запроса (CSRF):

Также известна как «атака в один клик» / управление сессией, 
которая может быть ссылкой или скриптом на веб-странице 
и основывается на получении подлинной авторизации 
пользователя.

Система доменных имен (DNS):

Компьютерная распределенная система для получения 
информации о доменах. Чаще всего используется для 
получения IP-адреса по имени хоста (компьютера или 
устройства), получения информации о маршрутизации почты, 
обслуживающих узлах для протоколов в домене. Основой 
DNS является представление об иерархической структуре 
доменного имени и зонах. Каждый сервер, отвечающий за имя, 
может делегировать ответственность за дальнейшую часть 
домена другому серверу (с административной точки зрения — 
другой организации или человеку), что позволяет возложить 
ответственность за актуальность информации на серверы 
различных организаций (людей), отвечающих только за «свою» 
часть доменного имени.

Черный список DNS (DNSBL):

Списки хостов, хранимые с использованием системы 
архитектуры DNS. Обычно используются для борьбы со 
спамом. Почтовый сервер обращается к DNSBL и проверяет 
в нем наличие IP-адреса клиента, с которого он принимает 
сообщение. При положительном ответе считается, что 
происходит попытка приема спам-сообщения. Серверу 
отправителя сообщается ошибка 5xx (неустранимая ошибка) 
и сообщение не принимается. Почтовый сервер отправителя 
создает «отказную квитанцию» отправителю о недоставке 
почты.

Эксплойт (Exploit):

Это компьютерная программа, фрагмент программного кода 
или последовательность команд, использующие уязвимости 
в программном обеспечении и применяемые для проведения 
атаки на вычислительную систему. Целью атаки может быть как 
захват контроля над системой (повышение привилегий), так и 
нарушение ее функционирования (DoS-атака).

Хостинг (Hosting):

Услуга по предоставлению вычислительных мощностей 
для физического размещения информации на сервере, 
постоянно находящемся в сети (обычно Интернет). Обычно под 

Серия «Компьютерные преступления»



Страница 27 © HostExploit.com 2012Tоп 50 «Самые плохие сети и хосты»

понятием услуги хостинга подразумевают как минимум услугу 
размещения файлов сайта на сервере, на котором запущено 
ПО, необходимое для обработки запросов к этим файлам 
(веб-сервер). Как правило, в услугу хостинга уже входит 
предоставление места для почтовой корреспонденции, баз 
данных, DNS, файлового хранилища и т. п., а также поддержка 
функционирования соответствующих сервисов.

IANA:

IANA отвечает за общую координацию DNS значения, IP-
адресации, и других интернет-ресурсов. Она координирует 
пространство IP-адресов, и выделяет их региональным 
интернет-регистраторам.

ICANN:

ICANN отвечает за управление адресным пространством 
интернет протокола (IPv4 и IPv6) и присвоение адресных блоков 
региональным интернет-регистраторам для поддержания 
регистраторов идентификаторов интернет протокола, а также 
за управление пространством доменных имен верхнего 
уровня (корневой зоны DNS).

IP (Internet Protocol):

Маршрутизируемый сетевой протокол, протокол сетевого 
уровня семейства TCP/IP. Протокол IP используется для 
негарантированной доставки данных, разделяемых на 
так называемые пакеты от одного узла сети к другому. Это 
означает, что на уровне этого протокола (третий уровень 
сетевой модели OSI) не даётся гарантий надёжной доставки 
пакета до адресата. В частности, пакеты могут прийти не в 
том порядке, в котором были отправлены, продублироваться 
(когда приходят две копии одного пакета; в реальности это 
бывает крайне редко), оказаться повреждёнными (обычно 
поврежденные пакеты уничтожаются) или не прибыть вовсе. 
Гарантию безошибочной доставки пакетов дают протоколы 
более высокого (транспортного уровня) сетевой модели OSI — 
например, TCP — которые используют IP в качестве транспорта.

IPv4:

Интернет-протокол версии 4 (IPv4) является четвертой 
переработкой в развитии Интернет-протокола (IP). IPv4 
использует 32-разрядный (четыре байта) адрес, который 
ограничивает адресное пространство до 4,3 миллиардов 
возможных уникальных адресов. Тем не менее, некоторые 
из них зарезервированы для специальных целей, таких как 
частные сети (18 млн.), или широковещательные адреса (270 
млн.).

IPv6:

Интернет-протокол версии 6 (IPv6) представляет собой 
версию интернет-протокола, который предназначен для 
смены IPv4. IPv6 использует 128-битный адрес, адресное 
пространство IPv6 поддерживает около 2 ^ 128 адресов.

Интернет-провайдер (ISP):

Компания или организация, которая имеет оборудование 
и возможность для обеспечения подключения к сети 
Интернет-клиентов на платной основе, обеспечение доступа 
к электронной почте, серфингу веб-сайтов, онлайн-хранению 
данных.

LFI (Local File Inclusion):

Использование файла внутри базы данных для 
использования функций сервера. Также используется 
для взлома зашифрованных функций сервера, например: 
паролей, MD5 и т.д.

MALfi (Malicious File Inclusion):

Сочетание RFI (remote file inclusion), LFI (local file inclusion), 
XSA (cross server attack) и RCE (remote code execution).

Вредоносные ссылки (Malicious Links):

Это ссылки, которые размещаются на сайте для того чтобы 
намеренно отправить посетителей на вредоносный сайт, 
например, сайт, на котором размещены вирусы, программы-
шпионы или любой другой тип вредоносных программ, 
такие как поддельные системы безопасности. Неверная 
переадресация пользователю не всегда очевидна, так как они 
могут использовать особенности сайта или замаскировать 
свою деятельность.

MX:

Почтовый сервер или компьютер / серверная стойка, 
который содержит и может пересылать электронную почты 
для клиента.

NS (Name Server):

Название записи в DNS, указывающей на DNS-сервер (сервер 
имен) для данного домена; либо сокращенное наименование 
собственно DNS-сервера.
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Open Source Security:

Термин чаще всего применяется к исходному коду 
программного обеспечения или данным, которые становятся 
доступными для широкой публики с послаблением или вообще 
отсутствием ограничений интеллектуальной собственности. 
Open Source Security позволяет пользователям создавать 
пользовательский программный контент и поддерживать его 
с помощью собственных усилий и путем взаимодействия с 
другими пользователями.

Фарм-бизнес (Pharming):

Это хакерская атака, целью которой является перенаправление 
трафика одного веб-сайта на другой сайт. Конечные сайты, 
как правило, поддельные и созданы с целью реализации 
контрафактных медикаментов.

Фишинг (Phishing):

Фишинг является одним из видов обмана, целью которого 
является получение доступа к конфиденциальным данным, 
таким как номера кредитных карт, пароли, данные по счетам 
или другая информация. Фишинг, как правило, осуществляется 
с использованием электронной почты (где сообщение исходит, 
якобы, от доверенных лиц), а также личных сообщений внутри 
различных сервисов, например, от имени банков.

Регистрация доменных имен (Registry):

Регистратор генерирует так называемые файлы зон, которые 
сопоставляют имена доменов IP-адресам. Например, 
регистраторы доменных имен: VeriSign для зоны .com и Afilias 
для зоны .info. Национальный домен верхнего уровня (ccTLD) 
предоставляются администратором национального домена, 
таким как Nominet в Соединенном Королевстве для .UK или 
«Координационный центр национального домена. RU» для. RU 
и. РФ.

Регистратор доменных имен (Registrars):

Это компания с полномочиями регистрации доменных имен, 
уполномоченная ICANN.

Remote File Inclusion (RFI):

Метод, часто используемый для атак интернет-сайтов 
с удаленного компьютера. Он может быть объединен с 
использованием XSA для нанесения вреда веб-серверу.

Мошенническое программное обеспечение (Rogue 
Software):

Это программное обеспечение, использующее различные 
вредоносные инструменты для распространения рекламы 
или побуждения пользователей платить за удаление 
несуществующих программ-шпионов и блокираторов. 
Мошенническое программное обеспечение часто 
устанавливает троянские программы для выполнения 
несанкционированных действий.

Rootkit:

Набор программных инструментов, используемых третьим 
лицом после получения доступа к компьютерной системе, 
для сокрытия изменений файлов или процессов, которые 
выполняются третьими лицами без ведома пользователя.

Sandnet:

Это закрытая компьютерная среда, в которой можно наблюдать 
и изучать вредоносную программу. Она эмулирует Интернет 
таким образом, что вредоносное ПО не поймет, что за ним 
наблюдают. Важна для анализа того, как работает вредоносная 
программа. Honeynet имеет такую же концепцию, но больше 
нацелен на самих атакующих, позволяя наблюдать и изучать их 
методы и мотивы.

Спам (Spam):

Массовая рассылка коммерческой, политической и иной 
рекламы или иного вида сообщений (информации) лицам, не 
выражавшим желания их получать.

Троян (Trojans):

Также известен как троянский конь. Это программа, которая 
выполняет вредоносные задачи без ведома и согласия 
пользователя.

Червь (Worms):

Вредоносная программа, которая может воспроизводить 
себя и передаваться по сети от одного компьютера на другой. 
Разница между червем и компьютерным вирусом состоит в том, 
что компьютерный вирус для распространения прикрепляется 
к компьютерной программе и требует действий со стороны 
пользователя, в то время как червь является автономным и 
может отправлять копии по Сети.

XSA (Cross Server Attack):

Метод вторжения в сетевую безопасность, который позволяет 
злоумышленнику нарушить безопасность веб-сайта или 
сервиса на сервере с помощью незащищённых функций, 
реализуемых на нем.



Приложение 2 
 
1  Последовательность изменений 
  

  
  Поправка  Дата   Примечание 

 1.   Декабрь 2009   Внедрение методологии . 
 2.   Март 2010   Количество IP-адресов выросло с 10,000 до 

20,000. 
 3.   Июнь 2010  Увеличено количество источников. 

Двойная обработка данных о безопасности 
просмотра информации в системе Google была 
устранена посредством механизма StopBadware. 
Усовершенствована оценка источников 

4. Октябрь 2011 Увеличено количество источников. 
Усовершенствована оценка источников. 
 

   
Таблица 1: Последовательность изменений 

 

2  Мотивация 
 
Мы хотим показать простой и точный метод представления эволюции уровня зараженности на 
примере Автономных систем (АС). В данном контексте зараженность включает в себя вредоносную и 
подозрительную активность сервера, такую как хостинг и распространение вредоносного 
программного обеспечения и эксплойтов, рассылка спама, атаки MALfi, командные и управляющие 
центры ботнетов, фишинговые атаки.  
 
Мы разработали Индексом HE — значение от 0 (зараженность отсутствует) до 1000 (максимальный 
уровень зараженности). Желаемые свойства Индекса HE включают в себя следующее: 
 

1. Подсчеты должны проводиться на основе нескольких источников информации, каждый из 
которых должен представлять собой различные формы зараженности, чтобы уменьшить 
влияние любых отклонений информации.  

2. При каждом подсчете должно учитываться некоторый реальный размер АС, так чтобы индекс 
был справедлив не только  для небольших АС. 

3. Ни одна АС не должна иметь Индекс НЕ равный 0, так как нельзя определенно сказать, что АС 
имеет нулевой уровень зараженности только лишь потому, что ни один вредоносный случай 
не был обнаружен. 

4. Только одна АС должна иметь максимальное значение Индекса HE равное 1,000 (если она 
вообще существует). 

 

  



3  Источники информации 
 Данные получены из следующих 11 источников. 

  
  № п/п Источник  Данные Значимость 

1. UCEPROTECT- Network  Спам-серверы Очень высокая 
2. Abuse.ch  Сервера ZeuS Высокая 
3. StopBadware  Образцы вредоносного ПО Очень высокая 
4. SudoSecure  Спам-боты Средняя 
5. Malicious Networks   Командные и управляющие 

сервера 
Высокая 

6. Malicious Networks Сервера фишинга Средняя 
7. Malicious Networks Сервера с эксплойтами Средняя 
8. Malicious Networks Сервера для рассылки спама Низкая 
9. «HostExploit»  Текущие события Высокая 
10.  hpHosts  Образца вредоносного ПО Высокая 
11. Clean MX  Вредоносные URL Высокая 
12. Clean MX Вредоносные шлюзы Средняя 

  
Таблица 2: Источники информации 

 
Данные о рассылке спама, полученные из UCEPROTECT-Network, и данные о вредоносной программе 
ZeuS от Abuse.ch пересекаются со сведениями от организации Team Cymru. 
 
Информация, полученная с ресурса StopBadware, сама по себе является сочетанием данных от 
корпораций Google, Sunbelt Sofware и NSFOCUS. 
 
Использование информации от этих многочисленных источников удовлетворяет необходимому 
свойству № 1. 
 
Был проведен тест на чувствительность, чтобы определить диапазон специальных коэффициентов, 
которые гарантируют, что известные зараженные АС могут находиться в критическом состоянии. 
Точное значение каждого коэффициента внутри определенного диапазона было впоследствии 
выбрано по нашему усмотрению, основанному на глубоком понимании наших исследователей 
значения каждого из источников. Такой подход гарантирует, что результаты объективны насколько 
это возможно при ограничении необходимых субъективных элементов для получения разумных 
результатов. 
 
 

4  Соотношение Байеса 
Как мы можем удовлетворить необходимому свойству № 2? А именно, как нужно рассчитать Индекс 
HE, чтобы справедливо отразить размер АС? Первой мыслью является поделить количество 
зарегистрированных случаев на значение, отражающее размер АС. Наиболее очевидно, что мы можем 
использовать количество доменов в каждой сети, как значение, отражающее размер АС, но возможно, 
что сервер может совершать вредоносную активность без единого зарегистрированного домена, как 
в деле со спам-хостингом McColo. Кроме того, было бы целесообразнее использовать размер 
диапазона IP-адресов (т. е. количество IP-адресов), зарегистрированного под АС с помощью 
соответствующего Регионального интернет-регистратора. 
 



Однако, при подсчете соотношения количества случаев на IP-адрес отдельные инциденты на 
небольших серверах могут привести к искаженным результатам. Рассмотрим следующий пример: 
 
Среднее количество спам-станций в пробном наборе: 50 
Среднее количество IP-адресов в пробном наборе: 50,000 
Среднее соотношение: 50 / 50,000 = 0.001 
Количество спам-станций в примере: 2 
IP-адресов в примере: 256 
Соотношение в примере: 2 / 256 = 0.0078125 
 
В этом примере, используя простой подсчет количества спам-станций, поделенных на количество IP-
адресов, соотношение получается почти в восесь раз больше, чем среднее значение. Несмотря на то, 
что было зарегистрировано только 2 спам-станции, соотношение достаточно большое по сравнению с 
небольшим количеством IP-адресов в этой конкретной АС. Это вполне могут быть изолированные 
инциденты, следовательно необходимо довести соотношение до среднего независимо от небольшого 
числа IP-адресов. 
Для этого используется соотношение Байеса как соотношение количества случаев к количеству IP-
адресов. Соотношение Байеса рассчитывается следующим образом:  
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 где: 
B: соотношение Байеса 
M: количество IP-адресов, выделенных под данный номер АС 

M a : среднее количество IP-адресов, выделенных в пробном наборе 

N: количество зарегистрированных случаев 

N a : среднее количество зарегистрированных случаев в пробном наборе 

C: вес IP-адреса = 20,000 
 
На процесс доведения соотношения до среднего значения влияет тот факт, что ни у одной АС 
соотношение Байеса не может быть равным нулю в связи с уровнем неопределенности, основанном 
на количестве IP. Это отвечает требованиям необходимого свойства № 3. 

  

 5  Вычисления 
Для каждого источника информации рассчитываются 3 показателя. 
 
Чтобы нанести любое соотношение Байеса на шкалу, мы делим его на максимальное соотношение 
Байеса в пробном наборе, чтобы получить показатель С:  
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 где: 

B m : максимальное соотношение Байеса 

 
Были проведены тесты на чувствительность, которые показали, что в небольшом количестве случаев 



показатель С  слишком благоприятствует маленьким АС. Поэтому логично включить показатель, 
использующий общее количество случаев, в противоположность соотношению инцидентов к размеру. 
Так формируется показатель А:  
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Он соответствует такому же формату, что и показатель С, и должен иметь лишь небольшое значение 
для Индекса, поскольку он стремится к малым АС и используется как механизм компенсации для 
редких случаев показателя С. 
 
Если одна конкретная АС имеет некоторое количество станций, которое значительно выше, чем в 
любой другой АС из примера, тогда показатель А будет очень низким даже для АС со вторым по 
величине количеством станций. Это не желательно, так как значение для одной АС искажает значение 
показателя А. Следовательно, как компенсирующий механизм для показателя А (соотношение 
среднего количества случаев) используется показатель В в качестве отношения максимального 
количества случаев минус среднее количество: 
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 где: 

N m : максимальное количесвто станций в пробном наборе 

 
Показатель A ограничен до 1; Показатели B и C не ограничены до 1, поскольку они не могут превысить 
1 по определению. Только одна АС (если такая имеется) может иметь максимальные значения всех 
трех показателей, по этой причине это приближает значение Индекса HE до 1,000, как указано в 
заданном свойстве № 4. 
 
Индекс для каждого источника данных может быть рассчитан следующим образом: 
 
 

 100080%)10%10%(= ⋅⋅+⋅+⋅ CBA FFFI  (5) 

  
Вес показателей A, B и C (10%, 10%, 80% соответственно) были выбраны на основании испытаний 
чувствительности и регрессии. Низкие начальные значения для показателя A и показателя B были 
выбраны, поскольку мы стремимся ограничить стремление к малым АС (свойство №2). 
 
Общий HE-индекс далее рассчитывается как:  
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где: 

w i : вес источника (1=низкий, 2=средний, 3=высокий, 4=очень высокий) 


